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Dragi roditelji,

Svesni smo svakodnevnih izazova sa
kojima se suocavate. Razumemo da ¢esto
morate postati pravi stru¢njaci za razlicite

SAVETI ZA ZASTITU tehnologije da biste adekvatno zastitili
DECE NA INTERNETU svoju decu. Mnogi od nas se susrecu s

potpuno novim i zbunjujuc¢im digitalnim
okruzenjem, S$to ponekad dovodi do
kompromisa u situacijama gde to ne bi
trebalo da bude slu¢aj, ostavljajuci
decu da se samostalno snalaze u
digitalnom lavirintu.
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Kao organizacija koja je okrenuta
digitalnom sektoru odlucili smo se da
IZDAVAC napravimo brosuru napisanu jednostavnim

Digitalna zajednica

TEKST
Branislav Saric¢

jezikom koja ¢e vam pomoci da bolje
razumete i savladate tehnologiju,
omogucujuci vam da postanete eksperti

u zastiti online aktivnosti vase dece.

GRAFICKO OBLIKOVANJE

Filip Marinkovic Ovo je samo mali doprinos Digitalne
e ELS zajednice u nameri i zeljlvda napravimo
Pexels, Unsplash, Pixabay, Freepik, Shutterstock Ong\{OI'hO |.s.|gu['no drustvo Z.a nasu.decu.
Koristimo priliku i da se zahvalimo svim
TIRAZ partnerima koji su dali svoj doprinos za

3000 izradu i Stampu brosure.
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Uvod
Legenda pojmova
Vazne informacije

Konkretni saveti za roditeljsku
kontrolu i zastitu dece na
internetu

O+ Dodatne aplikacije koje vam
00 omogucavaju kontrolu nad
telefonom deteta

PodeSavanja roditeljske
kontrole unutar same

aplikacije koje dete koristi

Podesavanja i ograni¢enja na
Wi-Fi (bezicnom) ruteru

=
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O© namenjen deci

Q Koriscéeni izvori i literatura
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Ovaj vodi¢ namenjen je svim roditeljima ¢ija deca tek krecu
da koriste internet, ili ga koriste intenzivno odredeno
vreme. Vodic¢ ¢e vas upoznati sa osnovnim pojmovima koji
spadaju u svakodnevni internet recnik, vrstama drustvenih

mreza, dobicete informacije o rizicima na internetu i
naposletku bi¢ete upoznati sa osnovnim metodama zastite
dece od rizi¢nog sadrzaja na internetu.

Borba sa problemom nasilja

na internetu se moze odviti

na nekoliko razli¢itih nacina

i upotrebom niza razli¢itih
metoda, narocito kada se u obzir
uzme uzrast deteta. Potpuna
zabrana koris¢enja interneta nije
preporucljiva, jer ¢ete na taj nacin
izolovati dete iz svoje vrinjacke
grupe i onemoguciti mu uzivanje
u korisnim aspektima interneta.
Ogranicavanje vremena na mrezi
moze biti efikasna mera, ali samo
kroz dogovor sa detetom.

Prvi korak je razgovor sa detetom,
i u okviru njega vazno je saznati
Sta je ta¢no detetu vazno kod
interneta i Sta ga ta¢no interesuje
i privlaci u onlajn svetu. Ukoliko
imate mlade dete, pozeljnije

je da roditeljska uloga bude
posrednic¢ka. Vazno je da kao
roditelj imate uvid u sadrzaj kojem
je dete izloZzeno na internetu, i da
pravovremeno reagujete i odredite
granice.

Kada je ova tema u pitanju i vi

i vase dete ste u isto vreme

i mentor i u¢enik. Vazno je
detetu priznati autonomiju da

je tehnoloski pismeno i da se u
digitalnom svetu bolje snalazi od
vas, zato saslusajte svoje dete i
reagujte kroz dogovor sa njim!

Kod mlade dece (od predskolskog
uzrasta do 12 godine), tehnolosko
posredovanje moze da donese
dobre rezultate (koris¢enjem
aplikacija koje mogu da ogranice
sadrzaj i koli¢inu vremena,

kao i putem rutera za bezi¢nu
mrezu). Naravno, ovo se obavlja
uz razgovor, dogovor i sluSanje
detetovih potreba.

Kod starije dece (starijih od 12
godina), socijalno posredovanje
ipak donosi vise rezultata.
Tehnoloski alati ne predstavljaju
problem starijoj deci, koja su

izuzetno tehnoloski pismena, pa
se zato preporucuje razgovor

i dogovor, slusanje kao i
objasnjavanje rizika na internetu,
ali i ohrabrenje dece da takve
sadrzaje prijave ili da spomenu
da su pretrpele nasilje. Zajedno
napravite pravila, koja ¢e u obzir
uzeti detetove potrebe sa ciljem
zastite od rizi¢nog sadrzajal!

Ova brosura nastala je kao
rezultat istrazivanja relevantnih
izvora i literature na ovu temu,
kao i testiranja alata koje mozete
da iskoristite u svrhu zastite svoje
dece. U njoj su prisutne i dodatne
informacije, uz pomoc¢ kojih cete
modi da se vise informiSete oko
odredenih aspekata borbe protiv
ovog problema. Ohrabrujemo
vas da istrazujete i sami, i kroz
razgovor sa svojom decom!



Q, search AppS ... \9;

Search

4 For you Top charts Children Categories
Q. Games, Apps, Stories, and More g & g

. Recommended for you
Discover

Brave Private Web  Amazan Prime Habit Tracker -
Browser Video Habit Diary
49% IRES 4.8%

Ads - Suggested for you

KapitalRS Pro Trader

KapitalRS Mobile Trader offers online traders
to their account

Suggested < 12% 12v@

Alibaba.com - B2B marketplace

with ready-to-ship and

Temu: Shop Like a Bill...
Free Delivery Everywhere!

ﬂ Reels & Story Maker
B # & <




@ quenda
pojmova




Sta su uopste
drustvene mreze?

Skup aplikacija i vebsajtova koji sluze za
komunikaciju, druzenje i deljenje sadrzaja.
Ovde smo popisali one koje deca najcesce
koriste. Sve one se mogu preuzeti potpuno
besplatno, preko telefona, a moze im

se pristupiti i preko kompjutera. Ovde
popisane drustvene mreze funkcionisu
tako Sto se ljudi na njima medusobno
“dodaju” i “prate” tako praveci grupe
odabranih prijatelja ili pratilaca sa kojima
mogu deliti sadrzaj i direktno komunicirati.
Nalozi mogu biti zaklju¢ani za pristup bilo
kome ili potpuno otvoreni za bilo koga na
mrezi.

Da biste deci uspeli da objasnite najranijeg uzrasta. Ukoliko

ili dodete do toga da se ,Cujete”, detetu u potpunosti zabranite
jako je vazno da prvo razumete drustvene mreze, ulazite u rizik
pojmove kojim ona barataju na od stigmatizacije i izopStenja od

internetu.

strane vrinjaka, zato je vazno
edukovati dete o njihovoj ispravnoj

Drustvene mreze su deo i bezbednoj upotrebi ovog
svakodnevice dece, od sveprisutnog alata.




BeReal.

O
S

INSTAGRAM
omogucava obradu i deljenje fotografija i video snimaka, kao i
dopisivanje (razmenu poruka) sa pratiocima.

TIKTOK
omogucava deljenje kratkih video sadrzaja i dopisivanje.

TVITER
omogucava deljenje kratkih tekstualnih, video sadrzaja, kao i
fotografija.

BIRIL

(BeReal) - omogucava deljenje fotografije sa obe kamere

(i prednje i zadnje, istovremeno) koje se kace svaki dan u
odredeno vreme koje aplikacija odredi i koje nestaju nakon
sledeceg dana. Ova mreza ima ogranic¢en broj pratilaca koje
korisnik sam moze da ogranici.

SNEPCET

(Snapchat) - omogué¢ava medusobno dopisivanje putem
fotografija (koje nestaju kada se procitaju) i koje imaju
odredene filtere (koje menjaju vas izgled na fotografiji), kao i
dopisivanje putem poruka.

FEJSBUK
(Facebook) - omogucava obradu i deljenje video, tekstualnog
sadrzaja, kao i fotografija, uz dopisivanje sa prijateljima.
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drustvena mreza namenjena upoznavanju, koju korisnici
naj¢esce upotrebljavaju u svrhu pronalaska romanti¢nog ili
seksualnog partnera.

JUTJUB

(YouTube) - dugi i kratki video sadrzaji, bez opcije za
dopisivanje. Takode, daje opciju komentarisanja na videu (gde
korisnik to omoguci), gde se ¢esto mogu videti poruke mrznje.

TVIC

(Twitch) - emitovanje uzivo, uglavnom sadrzaja video igara,
gde kreatori prenose svoju video igru ili drugi sadrzaj i
komuniciraju s gledaocima u realnom vremenu putem ceta.

DISKORD
(Discord) - posebna ,soba” na internetu gde ljudi mogu da se
druze i razgovaraju u skladu sa svojim interesovanjima.

CET DZI-PI-TI

(Chat GPT) - posebna vrsta platforme koja ne spada u
drustvene mreze, vec¢ u vestacku inteligenciju. To je program
koji moze da razume i odgovara na pitanja, daje savete i kao
takav predstavlja ,vestackog poznanika” sa kojim se dete moze
dopisivati, ali i koristiti ga kao pomo¢ da napiSe sastav, resi
domadi itd.
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TELEGRAM
VOCEP
(WhatsApp)
VAJBER
(Viber)
aplikacije fokusirane na
. dopisivanje (Cetovanje)
MESENDZER sa drugima, deljenje
(Messenger) glasovnih poruka, kao i
klasi¢ne i video pozive.
SIGNAL
SKAJP
(Skype)
TIMS

(Microsoft Teams)

Ove aplikacije mozete istraziti sami, tako sto
cete ih preuzeti ili pitati decu da vam objasne

koji su aspekti svih ovih mreza koji njih privlace
i zaSto su njima vazne!




Osnovni pojmovi internet reénika:

STORI
(Story) - Fotografija ili video koja nestaje 24h od objavljivanja.

POST
Fotografija ili video objava koja ostaje na profilu dok korisnik
ne odluci da je obrise.

RIL
(Reel) - Video objava sastavljena od mnostva kracih videa koja
takode ostaje na profilu dok korisnik ne odlu¢i da je obrise.

LAJV
(Live) - Emitovanje videa uzivo, koje se nakon emitovanja brise
sa profila.

TAG
Obelezavanje necijeg profila na fotografiji ili videu (,Tagovao
sam te na svojoj fotografiji, kako bi ljudi znali da si to ti").

FOLOVER (PRATILAC)

(Follower) - Osoba, odnosno profil koji moze da vidi sadrzaj
na vasem profilu, koji ,prati” vas sadrzaj. Na nekim aplikacijama
zove se i Prijatelj (Friend).

BLOK
(Block) - Postupak kada korisnik moze da nekom konkretnom
profilu onemogudi pristup svom profilu u potpunosti.

NOTIFIKACIJA
(Notification) - Obavestenje koje aplikacija Salje korisniku u
vezi sa nekom promenom, porukom, komentarom ili lajkom.

REAGOVANJE, LAJKOVANJE

(React, Like) - Postupak kojim se ostavlja utisak na odreden
sadrzaj, uglavnom kroz upotrebu emotikona (smaijlija, srca,
plakanja itd.)

FILTER
Alat kojim se menja neciji izgled na fotografiji ili videu, animira
se ili stavlja u drugi kontekst.

DELJENJE

(Share) - Postupak deljenja tudeg sadrzaja sa sopstvenim
pratiocima (prijateljima), taj sadrzaj moze biti bilo kog tipa i
bilo koje sadrzine.

PRETPLATA

(Subscribe) - Postupak kojim se korisnik pretplacuje (najcesce

potpuno besplatno) na neciji nalog ciji sadrzaj zeli da prati, kao
i da dobija novosti vezano za aktivnosti tog konkretnog naloga.
Najcesce se vezuje uz drustvenu mrezu i platformu Jutjub.

Pogledajte opsirniji
rec¢nik pojmova:



https://pametnoibezbedno.gov.rs/recnik-pojmova/
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Koliko dece i mladih
koristi internet?

Internet je velikoj vecini Srbije neodvojivi
deo svakodnevice! Internet se, primarno
koristi za zabavu i komuniciranje sa drugim

ljudima. Ucenici provode na internetu, u
proseku, vise od 3 sata dnevno, najstariji i
do 4 i po sata.

94%

domacinstava u
Srbiji poseduje
barem jedan mobilni
telefon

lako je limit za pravljenje naloga na
drustvenim mrezama 13 godina:

o
domacdinstava u
Srbiji poseduje
internet prikljucak

i koristi internet
svakodnevno

41%

dece od 9-10
godina u Evropi ima
profil na nekoj od
drustvenih mreza

72%

dece od 11-12
godina u Evropi ima
profil na nekoj od
drustvenih mreza

93%

mladih u Srbiji ima
profil na drustvenim
mrezama



O

Koliko vremena 1 67'
deca PrOVOde na Prosek vremena koje deca u Evropi
internetU? izmedu 9-16 godina provode na

internetu dnevno

&3
60-70% 24%

ispitane dece je na internetu videlo dece vidi poruke
nasilje, slike krvi, povredivanja, mrznje barem
samoubistava jednom mesecno

6% 7607

dece iskusi ukupan broj prijava registrovan u

vrinjacko nasilje Nacionalnom kontakt centru za bezbednost
barem jednom dece na internetu putem mejlova,

mesecno telefonskih poziva i prijava putem sajta i

drustvenih mreza u 2022. godini




Koji su to rizici na
internetu?

Deca koja koriste internet svakodnevno su
izlozena razli¢itim vrstama rizika, zato je
vazno imati svest o tome kako se zastititil

Pozivom na info telefon Vlade Republike
Srbije na 19833, mozete dobiti precizna
uputstva oko zastite dece na internetu,
kao i prijaviti internet nasilje, ukoliko je do
njega doslo. Sve informacije vezane za to
mozete nadi klikom na link ispod:

Ukoliko primetite bilo koji od narednih
sadrzaja, preporuka je da ih prijavite,

ili na zvani¢ni info telefon ili na samoj
drustvenoj mrezi uz opciju Prijavi
(Report) ili samu objavu ili ¢itav
problemati¢ni nalog. Tako mozete
pomodi algoritmu drustvene mreze da
takav sadrzaj filtrira za druge korisnike,
a ogranici slican sadrzaj za nalog sa
koga je prijava dosla.



https://pametnoibezbedno.gov.rs/

IzloZzenost
seksualnom sadrzaju

Deci je pristup pornografskom
sadrzaju na internetu omogucen
kroz pristup porno-sajtovima, kao i
putem reklama. Psiholozi savetuju da
je izuzetno vazno da se deci objasni
priroda i poreklo pornografskog
sadrzaja, kao i da se ovaj sadrzaj
filtrira putem saveta koje ¢ete naci u
ovom vodicu.




IzZloZenost nasilnom
sadrzaju

Nasilni sadrzaj moze biti raznolik i
izuzetno je prisutan na internetu. Od
snimaka ubistava do ideja i uputstava
za sprovodenje nekog nasilnog ¢ina
(samoubistvo, samopovredivanje,
tuca itd.). Ovakav sadrzaj jeste
kontrolisan od strane drustvenih
mreza, ali neretko uspe da “prode
ispod radara”.




Seksualno nasilje

Vazno je da deci objasnite da ne
smeju deliti eksplicitni sadrzaj (svoje
fotografije ili video gde nemaju
garderobu) bilo javno ili privatno,

jer se tako izlazu napadima pedofila

i predatora, koji se neretko kriju

iza laznih profila i naloga, glumeci
drugara ili drugaricu. Zbog ovoga i
drugih razloga, vazno je da pratite Sta
vaSa deca kace na drustvene mreze.




Vrsnjacko nasilje
(Cyberbullying)

Odlikuje se u maltretiranju preko
interneta, kao i deljenju netacnih
informacija ili okupljanju protiv
odredenog pojedinca. U ovo spadaju
i poruke mrznje, usmerene prema
osetljivim rasnim, etni¢kim i rodnim
manjinama. Cesto se de$ava da se
vrénjaci udruze protiv jednog deteta
i naprave grupe gde dele fotografije
ili neta¢ne informacije sto dovodi

do stigmatizacije i ponekad ozbiljnih
psihickih posledica! Dugoroc¢no i
sistemati¢no vrinjacko nasilje moze
dovesti i do samoubistava. Vazno je
ispratiti da li je vase dete izlozeno il
ucestvuje u vrinjackom nasilju preko
interneta.



https://www.drugnijemeta.rs/
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Krada podataka

Deci mora biti jasno da se li¢ni podaci
ne smeju deliti sa neproverenim
izvorima i profilima! Deljenje
fotografije svog ili tudeg licnog
dokumenta, bankovnog rac¢una ili
adrese stanovanja (lokacije) nije
preporucljivo! Vazno je da pratite
svoju decu i njihove aktivnosti na
internetu, kako biste mogli da vidite,
Sto pre saznate i pravovremeno da
reagujete.




Pracéenje internet
izazova

Odnosi se na razlicite opasne

izazove koje deca snimaju i dele, a
dolaze od strane influensera kojima
veruju ili koje prate. Lizanje wc

Solje, pretrcavanje kruznog toka
izmedu kamiona i automobila ili igra
onesvesdivanja (davljenje dok se
osoba ne onesvesti) samo su neki od
opasnih internet izazova. Preporuka
je da saznate od dece koje influensere
prate i da nakon toga sami pogledate
koji oni sadrzaj nude i da ih zapratite,
kako biste mogli da procenite da li je
taj sadrzaj prikladan za uzrast vaseg
deteta.




40

Krada identiteta

U virtuelnom prostoru tesko je
proveriti ko stoji iza odredenog
naloga. Tako se predatori
predstavljaju kao deca, kako bi se
priblizili deci. Takode, nije teSko
da se dogodi da vrinjaci preuzmu
neciji identitet i otvore nalog pod
tudim imenom, kako bi nekoga
ismevali. Ukoliko do ovoga dode,
vazno je prijaviti taj profil kako bi bio
blagovremeno ukonjen.

41



(\) konkretni
O saveti




Kako pripremiti decu
za digitalni svet?

Da biste prisli svojoj deci sa
konkretnim reSenjem i pripremili ih
na ulazak u digitalni svet, morate
steci odredene digitalne vestine.
Potpuna zabrana korisc¢enja
interneta nije preporucljivaiu
savremenom svetu prakti¢no

je neizvodljiva. Takode, u tom
smislu predstavlja krsenje decjih
prava (prema UN konvenciji o
pravima deteta). Ogranic¢avanje
vremena moze biti efektivna

mera, ali s obzirom na umrezenost
savremenog sveta, tesko je
ocekivati od deteta da se tako
nesto moze sasvim uspesno
sprovesti. Zato je preporuka da
se kontrolise kvalitet, pre nego
kvantitet sadrzaja kome je dete
izlozeno, kao i kontekst upotrebe
sadrzaja. Akcenat treba da bude
na tome Sta dete prati od sadrzaja
i zasto, pre nego koliko vremena
provodi na internetul!

kvalitet > kvantitet

Podstic¢emo vas da istrazujete, da se
raspitujete, internet nudi jako puno saveta
o roditeljskoj kontroli i kako pric¢i detetu

u kontekstu borbe sa ovim problemom.
Takode, izuzetno je korisno da i sami imate

nalog na drustvenim mrezama, kako biste
stekli osnovna znanja i vestine i imali priliku
da iz prve ruke ispratite sadrzaj koji se
“kaci” na drustvene mreze.




Pravljenje naloga na bilo kojoj
drustvenoj mrezi zahteva
posedovanje imejl adrese. Kroz
dogovor sa svojim detetom,
mozete imati zajednicki pristup
istoj imejl adresi, potrebna vam
je samo Sifra. Drugim rec¢ima,
mozete koristiti isti nalog $to
vam omogucava da vidite koje
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mreze dete koristi, kao i da udete
u nalog ili profil na samoj mrezi
radi provere. Metod je efektan,

ali je jako vazno da sa svojim
detetom postavite jasne granice
privatnosti, jer se na ovaj nacin
urusava decja intima i lako se
moze desiti da se izgubi poverenje.
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4 Preporucen nacin borbe protiv negativnog
| L : o
sadrzaja na internetu jeste filtriranje,
odnosno odabir vrsta sadrzaja koje je na

raspolaganju deci na internetu. Narocito kod
mlade dece.




Metodi ograni¢enja negativnog
sadrzaja se mogu raditi:

Uz pomo¢ dodatnih aplikacija koje
vam omogucavaju kontrolu nad
telefonom deteta

Kroz podesavanja unutar same
aplikacije koje dete koristi

Kroz podesavanja na
samom Wi-Fi ruteru

Kroz nadzor plac¢anja koje deca vrse
na internetu - OTP junior kartica

Uz pomo¢ posebnog telefona
namenjenog deci - Ariel Phone

RN ) ® 579

Metodi kojima se ogranic¢ava negativan
sadrzaj, kontroliSe vreme koje deca mogu
provoditi na internetu i ostali vidovi nadzora
zajedno se zovu Roditeljska kontrola
(Parental controls) ili Child Lock opcija.

Aplikacije uglavnom imaju ovu opciju za
koriscenje i u njoj se nalaze opcije kojima
mozete zastititi svoju decu. Ovo je metod
koji se radi kroz telefon deteta.




° YouTube Kids
Koje dodatne aplikacije
nam omogucavaju

Posebna aplikacija koja vam Preuzmite aplikaciju i saznajte
kontrolu nad telefonom dozvoljava da svom detetu vise skenirajuci QR kod:
ogranicite tip sadrzaja koji moze
deteta? da gleda preko Jutjuba. Pokriva

uzrast od predskolskog uzrasta do
12 godina. Ovu aplikaciju mozete
kontrolisati preko svog YouTube
Kids naloga i mozete kreirati

nalog za svako dete. Jo$ jedna
prednost jeste da ova aplikacija ima
kontrolisane reklame, koje algoritam
proverava u smislu toga da li su
adekvatne za uzrast deteta.

youtube kids

An app made just for children.

v 54

o83

Parental controls to set content levels by age.

Recommended content settings for Emma
our selection impats the types of videss availabie n the app

Jedino $to ¢e moci da vidi jesu videi

koji su oznaceni kao adekvatni za & % ,f:
decu u cetiri razli¢ita uzrasta koje A re.

- . Approve content Preschool Younger Older
mozZete Odabratl. yourself A e w0 vt

Obzirom da deca u SAD-u prosec¢no
Zamislite da vase dete umesto da radi potrode 77 minuta dnevno na ovoj
domadi ili ¢ita lektiru preko telefona mreZi (izvor: statista.com), ovaj alat x
ili kompjutera, zapravo gleda video na s Kako da se izborite sa previte

; o . . svakodnevno provedenog vremena & — ® -2
Jutjubu. ReSenje za taj problem jeste na Jutjubu. Unutar aplikacije postoji

YouTube Kids. i ograni¢avanje dnevne koli¢ine
upotrebe aplikacije.

Set a timer to limit screen time.

CANCEL START TIMER

A



https://mainpage.me/youtube-kids-aplikacija

. Google Family Link

Ova aplikacija vam omogucava
roditeljsku kontrolu nad detetovim
telefonom i daje vam opcije da
vidite koji sadrzaj vase dete prati,
na koju je mrezu telefon “nakacen”,
kao i koliko ima posto baterije, uz
razli¢ite druge opcije.

Takode, omogucava vam i to da
mozete u potpunosti da blokirate
koje aplikacije su dozvoljene na
detetovom telefonu. Ukoliko dete
zeli da instalira neku aplikaciju vama
ce stici notifikacija ili mejl, gde cete
moci da odobrite ili da odbijete
preuzimanje date aplikacije.

Preuzmite aplikaciju i saznajte

viSe skenirajuci QR kod:

family link

Pixel 6a

B Unlocked - @ 56% - ) Last online today

a8 N il

E App permissions

Camera, contacts, files and media

Location sharing
Add/remove user .
Apps from unknown sources [ ]

*

—_
]
==

Q

Monitoring aplikacije su aplikacije
koje vam dozvoljavaju da imate
uvid u to koji sadrzaj vase dete
gleda, ¢ita ili slusa. Sledece
aplikacije vam dozvoljavaju i
monitoring i filtriranje sadrzaja
koje ¢e vaSem detetu biti
dozvoljeno da isprati.

Sledece aplikacije vam dopustaju
da blokirate pristup odredenim
vebsajtovima ili aplikacijama, zatim
pratite Sta vase dete preuzima sa
interneta, $ta prati, kao i lokaciju
detetovog telefona. Nude opcije
direktnog ograni¢enja vremena,
blokiranja ili pauziranja interneta
na telefonu, kao i niz drugih sli¢nih
opcija. Aplikacije se razlikuju u
pristupu i izgledu, ali im je ideja

@ Monitoring aplikacije

svima ista, a to je poboljsana
roditeljska kontrola koristeci
monitoring detetovog telefona.
Besplatne verzije aplikacije imaju
limitirane opcije koje se vezuju
samo uz monitoring (pracenje
aktivnosti na internetu), dok uz
mesecnu pretplatu ove aplikacije
nude citav niz direktne daljinske
kontrole detetovog telefona ili
racunara sa vaseg uredaja.

Sve aplikacije se mogu preuzeti
putem Gugl prodavnice. Za Ajfon
korisnike, ove aplikacije se mogu
preuzeti preko App Store-a

za Apple uredaje. Napomena:
premium opcije za neke od ovih
aplikacija, moguce je aktivirati
samo na Android uredajima.



https://mainpage.me/google-family-link-aplikacija

Upozorenje! Uzmite u obzir da koriscenje
bilo koje aplikacije sa sobom nosi odredene
rizike privatnosti. Neke od ovih aplikacija
prikupljaju licne podatke koje dele sa
trec¢im licima poput vremenskog korisc¢enja
aplikacija, gledanja odredenog sadrzaja,
lajkova itd. One se najcesce koriste za
plasiranje personalizovanih reklama.

Zabranu prikupljanja ovih informacija
mozete da cekirate u podeSavanjima same
aplikacije ili prilikom njihovog preuzimanja.
Naravno, treba biti oprezan i na sigurnost
sopstvenog telefona, jer se putem vaseg

telefona moze pristupiti detetovom.
Pre preuzimanja proverite iskustva drugih i
donesite informisanu odluku!

Screen Time

Besplatna opcija daje opciju monitoringa, dok
premium opcija koja daje moguénost pune kontrole
ko3ta $7 mesecno. Ne deli podatke sa trec¢im licima i
upucivanjem zahteva mogu da se uklone li¢ni podaci.

Screen Time -
Parental Control

Parental Control App by Screen
Time Labs

r
SCREENTIME
J

v Manage app use
v Track GPS

v Control web access


https://mainpage.me/screen-time-aplikacija
https://pametnoibezbedno.gov.rs/za-roditelje/najbolje-aplikacije-za-roditeljski-nadzor/

Kids Place (Kiddoware)

Besplatna opcija daje opcije monitoringa i blokiranja
aplikacija, dok plan od $5 i $9 mese¢no nude puno
vise opcija, ¢ak i za viSe telefona dece koji se mogu
kontrolisati preko jednog roditeljskog telefona.

Ne deli podatke sa trec¢im licima i na zahtev se mogu
ukloniti li¢ni podaci.

Parental Control -
Kids Place

kiddoware

SecureTeen

Nudi uvid u sve informacije unutar aplikacija
(razmenjene poruke, fotografije i video snimke),

kao i daljinsku kontrolu do tri dec¢ja telefona. Nema
besplatnu opciju, dok premium opcija koja ko3ta $40
godi3nje i premium plus opcija koja stoji $70 godidnje.

SecurTeen
Infoweise Pty Ltd

! Parental Control App


https://mainpage.me/secure-teen-aplikacija
https://mainpage.me/kids-place-aplikacija

FamilyTime

Ima ¢ak 4 razli¢ita plana za roditeljsku kontrolu u odnosu
na koli¢inu de¢jih uredaja koje treba kontrolisati koji nude
gorenavedene opcije kontrole, upravljanja i monitoringa:
MyFamily (za jedan uredaj) kosta $2.25 mese¢no,
MyFamily2 (za dva uredaja) kosta $2.92 mesecno,
MyFamily3 (za tri uredaja) kosta $3.75 mesecno, dok
MyFamily5 (za pet uredaja) kosta $5.75 mesecno.
Aplikacija takode nudi opciju besplatnog probnog perioda
od mesec dana. Problem koji neki korisnici dele jeste to da
je otkazivanje pretplate, nesto teze nego u

ostalim aplikacijama.

O Parental Control -

@ FamilyTime

YumyApps

{eep your
(id's Safe

{ith Advanced
arental Control App

Qustodio

Verovatno najpoznatija aplikacija sa liste. Basic plan
($54.95 godisnje) vam daje opciju monitoringa,
pauziranja interneta, lociranja telefona, vremenskog
ogranic¢avanja, kao i filtriranja sadrzaja. Complete plan
($99.95 godisnje) vam uz gorenavedene opcije daje

i neogranic¢ene kontrole nad pozivima i porukama,
kao i SOS opciju. Sve opcije je moguce aktivirati i za
Android i za Ajfon uredaje. Negativna strana je ta da
aplikacija deli podatke sa tre¢im licima u

marketinske svrhe.

(-.‘ Qustodio Parental
R\ Control App

Qustodio LLC

3

Install

Bloek or limit

Menitor Set screen time
digital activity limits
4%

i BR comie o | (i



https://mainpage.me/family-time-aplikacija
https://mainpage.me/qustodio-aplikacija

Da li postoje
podesavanja roditeljske
kontrole unutar samih
aplikacija?

Kao $to je vec bilo rec¢eno, u samim
aplikacijama na detetovom telefonu
postoje opcije koje se zovu Roditeljska
kontrola (Parental controls). Takode mogu
se zvati i Child Lock opcije.

Njima se moze ograniciti (filtrirati) rizi¢ni
sadrzaj koji ¢e se prikazivati detetu unutar
aplikacija koje koriste, kao i ograniciti
vreme koje provodi u aplikaciji, postaviti
podsetnike na priblizavanje isteku tog
vremena, kao i oznaciti koji nalozi nisu
dozvoljeni za pracenje.




& Settings and privacy

@) Accessibility
B Language

il Data usage and media quality

Meta Family Centre
i TikTok Family Pairing

LB Website permissions
Supervision

(@) Account type and tools

Alat koji vam unutar same Instagram (i uskoro
Fejsbuk) aplikacije omogucava roditeljsku kontrolu
nad nalogom vaseg deteta. ] ordersand payrents
On se nalazi u podeSavanjima same Instagram
aplikacije. Kada odaberete nalog vaseg deteta, dete
mora da prihvati nadzor i da zavrsi podesavanja,
nakon ¢ega ¢ete moci da koristite ovu pogodnost.
Informacije koje nudi ova opcija jesu:

« Koliko vremena dnevno vase dete provodi na
Instagramu (i da limitirate to vreme)

+ Koga dete prati i ko prati vase dete

«  Aktivnosti na nalogu (Sta lajkuje i komentarise) -

<« Settings and privacy

Comment and watch history

Ono $to je dobro kod ovog alata jeste to da vase dete
dobija informaciju da vi gledate ove informacije, sto je
dobro jer se dete nede osecati kao da ga Spijunirate ili Playback
radite nesto Sto nije deo dogovora.

Content preferences

Language

Screen time
TikTok alat Family Pairing funkcionise sli¢no i takode el G
se nalazi u podeSavanjima same aplikacije. Accessibility

Cache & Cellular

Free up space

Data Saver

Wallpaper

Family Centre

Supervision on Instagram

Get started

Family Pairing

Who is using this TikTok account?

Parent Teen

@®

X

Invite your teen

If you and en aren't following each other on

Instagram, n

Search

i
Qe
q‘

Invite

&« Link accounts
- .
-

Follow these steps on your teen’s
account:

1. Log in to TikTok
2. 6o to Settings and privacy, tap
Family Pairing, then select Teen

3. Scan the QR code to link accounts

Send invite to link accounts

You can send an invite to your teen to
link accounts



Kako da pristupimo
podesSavanjima na
samom Wi-Fi uredaju?

Ruter je uredaj putem koga se emituje bezi¢na (WiFi) konekcija. Uz
pomo¢ podesavanja ovog uredaja kojim se pristupa putem telefona
ili kompjutera mozete ograniciti koji se uredaji mogu povezati sa tom
mrezom, kao i u koje vreme. Savremeniji ruteri imaju ¢itav niz opcija
roditeljske kontrole.

Y.

SBB
"

v

Ukoliko to ne ucinite, ovo mozete postici i uz pomoc¢ posebne aplikacije
koja vam omogucava da odredenim uredajima (telefonu, tabletu,
kompjuteru, kao i drugim uredajima) ogranicite pristup bezi¢noj mrezi,
da pauzirate konekciju ili je dopustite samo u odredeno doba dana.

-
Aplikacija u pitanju je v
WiFi Blocker -
Router Parental
i mozete je preuzeti na
Gugl Prodavnici (Google Sony Bravia TV =
Play Store) ili iOS Ep
storu (App Store).

Block Dev

0 113

HOME DEVIC... PEOPLE CONFIG

Tivo LivingRoom

Desktop PC Office

Nest Thermostat

Karen's XR Phone

Lauren's XBox



https://mainpage.me/wifi-blocker-aplikacija
https://sbb.rs/aplikacije/eon-connect/
https://www.yettel.rs/sr/privatni/podrska/video-tutorijali/hipernet-tv

Da Ii postoji naéin Deca novac trose na kupovinu roba i usluga preko sajtova za e-prodaju

(eBay, Amazon, itd.), ali i unutar aplikacija i igrica koje igraju na internetu.

nadzora plac’anja koje Tako, recimo mogu kupiti premijum verzije aplikacija koje imaju posebne
R - pogodnosti za korisnike, kao i odredene elemente poboljsavanja svog
iskustva u igricama koje igraju.
moja deca vrse na k gricama koje igraj
L]
lnternetU? Za ova placanja preporucljivo je da dete ima svoju karticu, kako bi se §to

pre osposobilo na odgovorno rukovanje novcem koje ga o¢ekuje kada
stupi u odraslo doba.

4 Zanima vas stai koliko dete kupuje?
Imate konstantan uvid u potrosnju.

2 Zeleli biste da ogranicite potrosnju?
Imate opciju postavljanja limita u svakom
momentu.

3 Zelite da iz bezbedonosnih razloga

promenite PIN?

placanja uz dodatnu debitnu Master Junior Kreirate nov pin na bankomatu OTP banke
karticu OTP banke namenjenu deci od 11 do

18 godina.

Efikasan metod zastite i transparentnosti

4 Zelite duplu kontrolu nad transakcijama

deteta na internetu?

SMS servis kao dodatna usluga uz kontrolu
® limita predstavljaju dodatnu kontrolu za

‘ roditelje.



https://otpbanka.rs/otp-junior-kartica/

Da li postoji poseban
tEIGfOn namenjen dECi? Izgled telefona, model i brend je identic¢an “obi¢nom telefonu”, jedino §to

je izmenjeno jeste to da telefon pokrece Ariel sistem, koji ima drugacije
postavke od obi¢nog telefona.

Ariel telefon funkcioniSe tako da:
Jos jedan metod zaStite dece, jeste

izmenjen telefon (operativni sistem), Onemogucava posetu sajtovima za odrasle, kao i ostalim

namenjen iskljucivo deci. U pitanju je Ariel 1 stranicama koje su oznagene kao neprikladne za decu.
Phone, koji se moze kupiti kod nas.

Onemogucava pojavljivanje reklama.

Putem sms poruke, daje opciju uvida u lokaciju telefona,
odnosno da imate informaciju gde se vase dete nalazi u
datom momentu.

Putem sms poruke, Salje vam izvestaj o tome Sta dete
4 gleda, kakav sadrzaj prati, od koga i koliko vremena
provodi u aplikacijama.

5 Nudi vam opciju obelezavanja aplikacija koje dete sme i ne
sme da koristi.

Naposletku, daje opciju daljinskog otklju¢avanja,
6 zaklju¢avanja i gasenja detetovog telefona direktno sa
vaseg telefona.

Vise
informacija:



https://arielphone.com/
https://www.youtube.com/watch?v=0WvvY0trLlI&ab_channel=ArielPhone
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Drage mame i tate,

Kao lideri u oblasti digitalne transformacije
sa gotovo 35 godina iskustva u IT
tehnologijama, a narocito na polju sajber
bezbednosti, zelimo da vam se obratimo
u ime kompanije Saga. Nas cilj je da

vas podrzimo u sigurnom koris¢enju
savremenih tehnologija i pruzimo vam
podrsku u ovom, mozda za vas potpuno
novom svetu. Kao predvodnici digitalnih
promena, tezimo odgovornom poslovanju
i zelimo da budemo deo pozitivhog uticaja
na drustvo putem uc¢eséa u ovakvim
projektima a pre svega, putem edukacije
vas, nasih dragih roditelja, ¢ime ¢emo
posredno doprineti i obrazovanju nase
dece. Nadamo se da ¢emo zajedni¢kim
naporima uspeti da obezbedimo sigurnu
buduénost nasoj deci.

S ljubavlju,
Saga tim

SAGA

A NOVENTIQ Company
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Zdravo!

Zadovoljstvo nam je da vam se
predstavimo kao jedna od vodecih banaka
u Srbiji i lider u drustveno odgovornom
poslovanju, i to kroz ovakav projekat koji
bezbednost i sigurnost stavlja na prvo
mesto. U nasem poslovanju su duboko
utemeljeni digitalizacija i inovacije, uz
pomoc kojih ve¢ godinama unazad uspesno
servisiramo klijente.

Dodatno smo se posvetili i onim mladima,
od 11 do 18 godina, kreirajuci junior debitnu
karticu koja ih edukuje o upravljanju licnim
finansijama i sticanjem odgovornosti. Vama
roditeljima na taj nacin pruzamo priliku

da deci omogudite pristup vasem novcu,
potpuno online, onda kada i koliko vi

to zZelite.

Ovo je samo pocetak naseg zajednickog
puta ka jac¢anju bezbednog sveta u
digitalnoj eri.

® otpbanka



Pozovite

19833

ukoliko zelite da prijavite
zloupotrebu interneta

ili ugrozavanje dece na
internetu

Nacionalni kontakt centar za
bezbednost dece na internetu



SAGA @ otpbanka

A NOVENTIQ Company
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